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Dzial A

Postanowienia wstepne.

§1

Polityka Bezpieczenstwa - zwana rowniez w dalszej czg¢sci dokumentu, jako PB - zostala wydana
w oparciu o tres¢ i w celu realizacji postanowien nast¢pujacych aktow prawnych:
a) ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. t.j. 2002.101.926
z pdzn. zm.) - zwana réwniez w dalszej czesci PB, jako ustawa,

b) rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
(Dz.U. 2004.100.1024) w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych — zwane rdwniez w dalszej czgsci
PB, jako rozporzadzenie.

§2

W odniesieniu do CENTRUM REHABILITACJI IM. PROF. MIECZYSLAWA WALCZAKA
W OSIECZNEJ, OSIECZNA ZAMKOWA 2 w PB uzywane jest rowniez okreslenie
Swiadczeniodawca.

§3

1. Polityka Bezpieczenstwa jest dokumentem jawnym niezawierajagcym szczegdtdw technicznych
zabezpieczenia i przetwarzania danych osobowych.

2. Szczegbély techniczne o ktédrych mowa w ust. 1 uregulowane s3 w dokumencie poufnym
— Instrukcji Zarzgdzania Systemem Informatycznym.

§4

1. PB okresla zasady postgpowania przy przetwarzaniu danych osobowych:

a) dotyczacych stanu zdrowia pacjentéw i przetwarzanych w zwiazku z udzielaniem ustug
medycznych, a gromadzonych w dokumentacji medycznej (Dziat B Polityki
Bezpieczefistwa) — wobec ktorych Swiadczeniodawca jest Administratorem Danych
Osobowych,

b) dotyczacych stanu zdrowia pacjentdw, a przetwarzanych poza dokumentacjg medyczng
w zwiazku z obowiazkiem przekazywania danych przez Swiadczeniodawcéw podmiotom
zobowigzanym do finansowania §wiadczen ze $rodkdéw publicznych i gromadzonych
w dokumentach rozliczeniowych oraz raportach,a takze przetwarzanych w ramach list
0s6b oczekujacych na $wiadczenie (Dzial C Polityki Bezpieczenstwa) — wobec ktérych
Swiadczeniodawca jest Administratorem Danych Osobowych,

¢) kandydatéw do pracy, pracownikéw Swiadczeniodawcy oraz osob $wiadczacych na jego
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rzecz ustugi w oparciu o umowy cywilnoprawne (Dziat D Polityki Bezpieczenstwa)
— wobec ktérych Swiadczeniodawca jest Administratorem Danych Osobowych,

d) przetwarzanych przez Swiadczeniodawce w ramach zbioru jego kontrahentéw (Dziat
E Polityki Bezpieczenstwa) — wobec, ktorych Swiadczeniodawca jest Administratorem
Danych Osobowych.

2. W zbiorach danych osobowych szczegdtowo opisanych w Dzialach B — E przetwarza si¢
nastgpujace grupy danych osobowych:
a) wrazliwe dane osobowe przetwarzane przez Swiadczeniodawce w zwiazku z udzielaniem
ustug medycznych oraz w zwiazku z zatrudnieniem lub ubieganiem si¢ u niego
o zatrudnienie,

b) niewrazliwe dane osobowe przetwarzane przez Swiadczeniodawce w zwigzku
z zawieraniem przez niego uméw cywilnoprawnych z jego kontrahentami,

3. Dzial A Polityki Bezpieczenstwa zawiera postanowienia wspolne dla sytuacji przetwarzania
danych osobowych opisanych w Dziatach B — E .

§5

PB okresla zasady przetwarzania oraz zabezpieczenie danych osobowych, ktorych Administratorem
jest Swiadczeniodawca, a takze prawa osob fizycznych, ktérych dane osobowe dotycza.

§6

1. Zapewnienie bezpieczenstwa przetwarzanych przez Swiadczeniodawce danych osobowych jest
priorytetem jego dzialalnosci i w zakresie ochrony danych o stanie zdrowia jego pacjentow
stanowi jeden z aspektdw realizacji obowigzku ochrony tajemnicy zawodowej lekarza wyrazonej
w tredci art. 40 ustawy z dnia 5 grudnia 1996 r. o zawodach lekarza i lekarza dentysty.

2. Swiadczeniodawca przestrzega zapiséw Polityki Bezpieczenstwa, a takze zobowiazuje do jej
przestrzegania swoich pracownikdéw oraz osoby zatrudnione na podstawie umow
cywilnoprawnych.

3. Naruszenie przez pracownikéw Swiadczeniodawcy lub osoby wspdlpracujace z nim na
podstawie umow cywilnoprawnych zapisow zawartych w PB lub w Instrukcji Zarzgdzania
Systemem Informatycznym traktowane bedzie przez niego, jako ciezkie naruszenie
podstawowych obowigzkéw umownych.

§7

Swiadczeniodawca przetwarza dane osobowe w sposob zapewniajgcy ich:
a) poufnos¢ — co oznacza, iz dane te nie sa udostgpniane nieupowaznionym podmiotom,

b) integralno§¢ — co oznacza, iz dane te nie =zostang zmienione lub zniszczone
W nieautoryzowany sposob,

¢) rozliczalnos¢ - co oznacza, iz zabezpieczenia dotyczace danych beda charakteryzowaty sie
wlasciwoscia, ktora zapewnia, iz dzialania danego podmiotu w stosunku do danych zawsze
beda przypisane, w sposdb jednoznaczny, tylko temu podmiotowi.
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§8

1. Systemy informatyczne w ktorych przetwarzane sa dane osobowe wobec ktérych
Swiadczeniodawca jest Administratorem sa polaczone z siecig publiczng w rozumieniu prawa
telekomunikacyjnego.

2. Swiadczeniodawca w celu prawidiowego zabezpieczenia danych osobowych wdraza wysoki
— W rozumieniu rozporzadzenia - poziom bezpieczenstwa przetwarzania danych osobowych
w uzytkowanych przez siebie systemach informatycznych.

§9

Przesylanie danych osobowych, w sieci publicznej, wobec ktérych Administratorem jest
Swiadczeniodawca nastepuje wylacznie w postaci szyfrowanej .

§10

Swiadczeniodawca:
a) podejmuje permanentne dziatania w zakresie identyfikacji i analizy zagrozen oraz ryzyka na
ktére moga by¢ narazone przetwarzane u Swiadczeniodawcy dane osobowe,

b) definiuje potrzeby w zakresie zabezpieczenia danych osobowych z uwzglednieniem potrzeby
kryptograficznej ochrony tych danych — w szczegdlnosci w trakcie przesytania tych danych za
pomocg urzadzen teletransmisji danych, '

c) okresla zabezpieczenia adekwatne do zagrozen i ryzyka,

d) monitoruje w sposéb permanentny dziatanie wdrozonych zabezpieczen i niezwlocznie
koryguje ewentualne btedy we wdrozonych zabezpieczeniach,

e) opracowuje i wdraza program szkolen, o0s6b zatrudnionych lub wspotpracujacych
z Swiadczeniodawca, a dotyczacych problematyki ochrony danych osobowych.

§11

Swiadczeniodawca  opracowuje  instrukcje  okreslajaca  sposéb  zarzadzania systemem
informatycznym, stuzacym do przetwarzania danych osobowych - ze szczegdlnym uwzglednieniem
wymogow bezpieczenstwa informacji. Instrukcja zawiera w szczegdlnosci:

a) okreslenie sposobu przydziatu haset dla uzytkownikow i czgstotliwos¢ ich zmiany,

b) okreslenie sposobu rejestrowania i wyrejestrowywania uzytkownikéw oraz nadawania
uprawnien,

¢) opis zastosowanych metod i Srodkéw uwierzytelnienia,

d) procedury rozpoczegcia i zakonczenia pracy — logowania i wylogowania z systemu,

e) metode i czgstotliwos¢ tworzenia kopii zapasowych,

f) metode i czgstotliwo$¢ sprawdzania obecnosci wiruséw komputerowych oraz sposéb ich
usuwania,

g) sposéb i czas przechowywania nosnikow informacji, w tym kopii informatycznych
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1 wydrukow,
h) sposéb dokonywania przegladéw i konserwacji systemu oraz zbioréw danych osobowych,
1) procedurg dotyczaca zarzadzania uzytkownikami systemu,

]) procedure komunikacji wewnatrz sieci komputerowe;j.

§12

1. Swiadczeniodawca wyznacza Administratora Bezpieczenstwa Informacji (ABI). Administrator
Bezpieczenstwa Informacji jest osoba odpowiedzialng za bezpieczenstwo danych osobowych
w systemie informatycznym, a w szczegdlno$ci za przeciwdziatanie dostgpowi 0sob
niepowotanych do systemu, w ktérym przetwarzane sa dane osobowe, oraz za podejmowanie
odpowiednich dzialan w przypadku wykrycia naruszen w systemie zabezpieczen.

2. llekro¢ PB adresuje okreslone obowiazki lub kompetencje - w zakresie odnoszacym sie do
stosowania $rodkow technicznych oraz organizacyjnych zapewniajacych ochrong przetwarzanych
danych osobowych — do Swiadczeniodawcy (okreslanej réwniez, jako ADO), to zapisy te
adresowane sg rowniez do ABI.

§13

1. Do przetwarzania danych osobowych dopuszczone sg wylacznie osoby, ktorym ADO udzielit
pisemnego upowaznienia do przetwarzania tych danych. Upowaznienie do przetwarzania danych
osobowych okresla w jakim celu oraz w jakim zakresie dana osoba uzyskata kompetencj¢ do
przetwarzania danych osobowych (np. praca na stanowisku rejestratorki, wykonywanie czynnosci
z zakresu tzw. kadr i ptac).

2. Przed udzieleniem danej osobie upowaznienia do przetwarzania danych osobowych bierze sie
pod uwage w szczegdlnosci to, czy dana osoba charakteryzuje sie¢ cecha dyskrecji oraz, czy jej
dotychczasowe zachowanie i wykonywanie dotychczasowych obowigzkéw daje rekojmie
przestrzegania PB oraz innych dokumentéw regulujacych zabezpieczenie i ochrong danych
osobowych przetwarzanych przez Swiadczeniodawce.

3. Udzielenie danej osobie upowaznienia do przetwarzania danych osobowych uzaleznione jest od
uprzedniego zobowigzania si¢ przez ta osobg do zachowania w poufnosci tresci przetwarzanych
danych osobowych.

4. Swiadczeniodawca prowadzi ewidencje  0sob upowaznionych do przetwarzania danych
osobowych.

5. Upowaznienia do przetwarzania danych osobowych, zobowigzania osob upowaznionych do
zachowania w poufnosci tresci danych oraz ewidencja 0s6b upowaznionych — przechowywane sg
w Budynek: Budynek Giéwny - Zamek, Pokdj: Sekretariat i Kadry - Budynek Gtéwny - Zamek.

6. Ewidencja o0s6b upowaznionych do przetwarzania danych osobowych w systemie
informatycznym prowadzona jest rowniez w postaci elektronicznej.

7. Osobom posiadajacym tytut zawodowy lekarza, pielegniarki, potoznej i wykonujacym praceg na
tych stanowiskach z uwagi na to, iz posiadaja upowaznienie do uzyskiwania i przetwarzania
danych zawartych w dokumentacji medycznej, wynikajace wprost z tresci art. 24 ust. 2 ustawy
z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta, nie udziela si¢
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upowaznien o ktérych mowa w ustgpach powyzej. Od o0séb o ktérych mowa w zdaniu
poprzednim odbiera si¢ natomiast zobowigzania do zachowania w poufnosci tresci danych
pozyskanych z dokumentacji medycznej, a takze uwzglednia si¢ te osoby w tresci ewidencji 0s6b
upowaznionych do przetwarzania danych osobowych.

§14

W stosunku do kazdej osoby zatrudnionej przy przetwarzaniu danych osobowych (czy to na
podstawie umowy o pracg, czy tez na podstawie umowy cywilnoprawnej) okreslony zostaje, w tresci
upowaznienia, zakres odpowiedzialnosci za ochron¢ danych przed niepowotanym dostepem,
nieuzasadniong modyfikacja lub zniszczeniem — w stopniu odpowiednim do zadan tej osoby przy
przetwarzaniu danych. W przypadku stwierdzenia braku wiarygodnosci osoby dopuszczonej do
przetwarzania danych osobowych (stwierdzenie braku dbania o zachowanie w poufnosci tresci
przetwarzanych danych osobowych) Swiadczeniodawca niezwlocznie blokuje dostep tej osoby do
zbioru danych osobowych.

§15

1. Kazda osoba przed dopuszczeniem do pracy przy przetwarzaniu danych osobowych zostaje
zaznajomiona z przepisami dotyczacymi ochrony danych osobowych, a w szczegdlnosci
z przepisami dotyczacymi zasad przetwarzania i zabezpieczenia danych osobowych oraz
przepisami karnymi zamieszczonymi w ustawie.

2. Swiadczeniodawca zapewnia osobom dopuszczonym do pracy przy przetwarzaniu danych
osobowych dostgp do aktualnych tekstéw aktéw prawnych regulujacych problematyke
przetwarzania danych osobowych. Teksty aktow prawnych dostepne sg w postaci wydrukdéw oraz
w sieci wewnetrznej Swiadczeniodawcy.

3. Obowiagzek przestrzegania tresci przepisow regulujagcych problematyke danych osobowych
wprowadzony zostaje do tresci stosunku umownego taczacego Swiadczeniodawce z osoba
dopuszczong do pracy przy przetwarzaniu danych osobowych — poprzez uzupetnienie w tym
przedmiocie zakresu obowigzkéw danej osoby.

4. Osoby dopuszczone do pracy przy przetwarzaniu danych osobowych podlegajg okresowym
szkoleniom obejmujacym zagadnienia zwigzane z ochrong danych osobowych oraz ochrong
tajemnicy przedsigbiorstwa.

§16

Swiadczeniodawca okresla pomieszczenia lub czgsci pomieszczen, tworzace obszar, w ktdérym
przetwarzane s3 dane osobowe z uzyciem sprzetu komputerowego, a takze miejsca w ktorych
przechowywane sg dane osobowe utrwalone w postaci pisemne;j.
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§17

1. W pomieszczeniach w ktdrych przetwarzane sa dane osobowe, w godzinach otwarcia lokalu
uzytkowanego przez Swiadczeniodawce, zawsze jest obecna przynajmniej jedna osoba
upowazniona do przetwarzania danych iodpowiedzialna za ich zabezpieczenie przed wglagdem
lub zabraniem przez osoby nieupowaznione. Jezeli w danym pomieszczeniu nie jest obecna
osoba o ktérej mowa w zdaniu poprzednim pomieszczenie musi zostaé wezesniej zamkniete.

2. Pomieszczenia w ktérych s3a przetwarzane dane osobowe, poza godzinami pracy
Swiadczeniodawcy, sa zawsze zamykane.

3. Wstep do pomieszczen w ktdrych przetwarzane sa dane osobowe maja wylgcznie osoby
upowaznione przez Swiadczeniodawce.

4. W przypadku oséb nie posiadajacych upowaznienia do przetwarzania danych osobowych moze
by¢ wydane upowaznienie dostepu do pomieszczenia, ale tylko przy zatozeniu, ze wszystkie
zbiory danych osobowych znajdujace si¢ w tym pomieszczeniu zostaly odpowiednio
zabezpieczone w sposdb uniemozliwiajacy wglad przez osoby nieuprawnione.

§18

Urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych, a zasilane
energia elektryczna, sa zabezpieczone przed zaprzestaniem pracy i utratg danych spowodowang
awarig zasilania lub zaktéceniami w sieci zasilajacej.

§19

1. Komputery stacjonarne wykorzystywane przy przetwarzaniu danych osobowych i wyposazone
w nosniki informacji zawierajace dane osobowe - nie moga byé wynoszone poza obszar
wyznaczony do przetwarzania danych osobowych z uwzglednieniem zasad przyjetych w punkcie
4.4 Instrukcji Zarzadzania Systemem Informatycznym.

2. Komputery przeno$ne wykorzystywane przy przetwarzaniu danych osobowych moga by¢
wynoszone poza obszar przetwarzania danych osobowych wylacznie w przypadku zaistnienia
uzasadnionej przyczyny. W sytuacji, o ktorej mowa w zdaniu poprzednim, przed wyniesieniem
komputera przenos$nego poza obszar przetwarzania danych osobowych, dane osobowe powinny
zosta¢ wezesniej zaszyfrowane.

3. Zapisy o ktorych mowa w ust. 2 stosuje si¢ odpowiednio do sytuacji wynoszenia, poza obszar
przetwarzania danych, no$nikéw na ktdrych przetwarzane sg dane osobowe (np. przenosne dyski
twarde, pamigci flash, karty SD).

§20

Urzadzenia, dyski lub inne informatyczne nosniki, zawierajace dane osobowe, a przeznaczone do:
a) likwidacji — pozbawia si¢ wczesniej zapisu danych, a w przypadku, gdy nie jest to mozliwe,
uszkadza si¢ je w sposdb uniemozliwiajgcy ich odczytanie,

b) przekazania innemu podmiotowi (ktéry nie jest uprawniony do przetwarzania danych
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osobowych) — pozbawia si¢ wczesniej zapisu danych,

¢) naprawy — pozbawia si¢ przed naprawa zapisu danych albo naprawia si¢ je pod nadzorem
osoby upowaznionej do przetwarzania danych.

§21

Wydruki zawierajace dane osobowe przeznaczone do usunigcia niszczy si¢ W sposOb
uniemozliwiajacy ich odczytanie.

§22

Kopie zapasowe:
a) przechowuje si¢ w innym pomieszczeniu, anizeli przechowywane sa zbiory danych
osobowych eksploatowane na biezaco,

b) sprawdza si¢ okresowo pod wzgledem ich dalszej przydatnosci do odtworzenia danych
W razie awarii systemu,

¢) bezzwlocznie usuwa si¢ po ustaniu ich uzytecznosci.

§23

1. Ekrany monitorow stanowisk dostgpu do danych osobowych sg automatycznie wytaczane po
uptywie ustalonego czasu nieaktywnosci uzytkownika.

2. Ekrany monitoréw wykorzystywanych w dziatalnosci Swiadczeniodawcy sg ustawiane w sposéb
uniemozliwiajacy podejrzenie wyswietlanej tresci przez osoby trzecie.

§24

System informatyczny, w ktérym przetwarzane sg dane osobowe wyposazony jest w mechanizmy
uwierzytelnienia uzytkownika (weryfikacja deklarowanej tozsamosci osoby ubiegajacej si¢ o dostgp
do danych) oraz kontroli dostepu do danych osobowych, przy czym:
a) kazdy uzytkownik systemu informatycznego w ktérym przetwarzane sg dane osobowe posiada
ustalony, odrebny, identyfikator (cigg znakéw literowych, cyfrowych lub innych,
a jednoznacznie identyfikujacy osob¢ upowazniong do przetwarzania danych osobowych
w systemie informatycznym) oraz hasto (cigg znakow literowych, cyfrowych lub innych,
a znanych jedynie osobie uprawnionej do pracy w systemie informatycznym),

b) identyfikator wpisywany jest wraz z imieniem i nazwiskiem do ewidencji uzytkownikéw oraz
rejestrowany jest w systemie informatycznym,

¢) bezposredni dostgp do danych osobowych przetwarzanych w systemie informatycznym
mozliwy jest wylacznie po podaniu identyfikatora i wiasciwego hasta,

d) czgstotliwo$¢ zmiany hasta uzytkownika okresla Instrukcja Zarzadzania Systemem
Informatycznym,

e) identyfikator uzytkownika jest niezmienny, a po wyrejestrowaniu uzytkownika z systemu
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g)

informatycznego nie moze by¢ przydzielony innej osobie,

hasta uzytkownika umozliwiajgce dostep do systemu informatycznego, majg charakter poufny
- rébwniez po uptywie terminu ich waznosci,

identyfikator uzytkownika, ktory utracit uprawnienia dostepu do danych osobowych, jest
niezwlocznie wyrejestrowywany z systemu informatycznego, a jego hasto jest uniewazniane
- osoba taka nie ma dostepu do danych osobowych.

§25

. Na podstawie art. 31 ustawy, w drodze umowy zawartej na pi$mie, Swiadczeniodawca moze

powierzy¢ przetwarzanie danych osobowych, zapisanych w systemie informatycznym,
przedsigbiorcy  zajmujacemu  si¢ serwisowaniem oprogramowania komputerowego
wspomagajacego prace Swiadczeniodawey - w celu wykonania zdalnej ustugi serwisowej
z ktérej wykonaniem faczy si¢ konieczno$¢ wgladu do zawartosci bazy danych.

. Przed powierzeniem do przetwarzania danych kazdorazowo okresla si¢ date i godzing

zdalnego polaczenia serwisanta z baza danych Swiadczeniodawcy. Zdalny dostep do bazy
danych zawsze jest dostepem nadzorowanym przez Swiadczeniodawce lub jego pracownika,
ktédry na ekranie monitora (jezeli to technicznie mozliwe) obserwuje jakie czynnosci sg
wykonywane przez serwisanta w trybie zdalnego potaczenia. Zdalny dostep do bazy danych
Swiadczeniodawcy dokonywany jest wylacznie z wykorzystaniem potaczenia szyfrowanego.
Po wykonaniu ustugi serwisowej mozliwos$¢ zdalnego potaczenia jest wytaczana.

. Swiadczeniodawca moze powierzyé przetwarzanie danych wylacznie przedsiebiorcy, ktory

oSwiadczyl, iz podjal wczesniej srodki zabezpieczajace zbidr przetwarzanych danych
osobowych zgodnie z przepisami o ktérych mowa w tresci art. 36 — 39 ustawy, a takze spetnia
wymagania okreslone w tresci rozporzadzenia.

§26

System informatyczny, w ktorym przetwarzane sg dane osobowe zapewnia kontrolg¢ nad tym:
a) jakie dane osobowe zostaty do zbioru wprowadzone,

b) kiedy dane osobowe zostaty do zbioru wprowadzone,

c)

przez kogo dane osobowe zostaly do zbioru wprowadzone,

d) komu dane zostaty przekazane.

§27

Nastgpujace Zalgczniki stanowia integralng czes¢ Polityki Bezpieczenstwa:

a)

Zatacznik 1 - Wykaz budynkoéw, pomieszczen i czgsci pomieszezen, w ktorych przetwarzane
sg dane osobowe,

b) Zalacznik 2 - Wykaz zbioréw danych osobowych ze wskazaniem programoéw zastosowanych

c)

do przetwarzania danych,
Zalacznik 3 - Opis struktury zbiorow danych,
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d) Zalacznik 4 - Sposéb przeptywu danych pomiedzy systemami w ramach Systemu
Informatycznego,

e) Zalacznik 5 - Opis srodkéw technicznych i organizacyjnych niezb¢dnych dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przy przetwarzaniu danych.
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Dzial B

Dane osobowe dotyczgce stanu zdrowia pacjentéw Swiadczeniodawcy,
a przetwarzane w ramach dokumentacji medycznej.

§1

1. Swiadczeniodawca prowadzi dokumentacje medyczng oséb korzystajacych z udzielanych
przez niego $wiadczen zdrowotnych. Dokumentacja medyczna obejmuje dane i informacje
medyczne odnoszace si¢ do stanu zdrowia pacjenta lub udzielonych pacjentowi przez
Swiadczeniodawce $wiadczen zdrowotnych. Pacjent jest identyfikowany w tresci
dokumentacji medycznej migdzy innymi poprzez wskazanie jego imienia i nazwiska, adresu
zamieszkania oraz numeru PESEL.

2. Sposob prowadzenia dokumentacji medycznej i szczegdtowsg tres¢ wpisdéw w niej zawartych
okresla ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta oraz
rozporzadzenia wykonawcze do przepiséw regulujacych prowadzenie dokumentacji
medycznej. Swiadczeniodawca prowadzi dokumentacje w sposéb zgodny z tymi przepisami.

3. Dane zawarte w dokumentacji medycznej Swiadczeniodawca przetwarza w celu udzielania
ustug medycznych - w oparciu o tres¢ i w granicach art. 27 ust. 2 pkt 7 ustawy o ochronie
danych osobowych.

4. Swiadczeniodawca tworzy dokumentacje medyczna w uzytkowanym przez siebie systemie
informatycznym wspomagajacym jego pracg, a nastgpnie drukuje tres¢ dokumentacji
i podpisuje odrecznie zgodnie z wymogami przepisow regulujacych prowadzenie
dokumentacji medycznej. Swiadczeniodawca prowadzi dokumentacje medyczng w postaci
elektronicznej zgodnie z przepisami, o ktérych mowa w ust. 2 powyze;j.

5. Zapewnienie ochrony danych zawartych w tresci dokumentacji medycznej jest priorytetem
Swiadczeniodawcy.

§2

1. Swiadczeniodawca przechowuje dokumentacje medyczna przez okresy, o ktorych mowa w art.
29 ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta. Po uplywie okreséw, o ktérych mowa
w zdaniu poprzednim, Swiadczeniodawca niszczy dokumentacje w sposob uniemozliwiajacy
identyfikacje pacjenta, ktérego dotyczyla — w przypadku dokumentacji prowadzonej w postaci
tradycyjnej zniszczenia dokonuje si¢ z wykorzystaniem niszczarek, a w przypadku dokumentacji
prowadzonej w postaci elektronicznej zniszczenia dokonuje si¢ poprzez trwale usunigcie
z nosnika danych.

2. Swiadczeniodawca udostepnia dokumentacje medyczna podmiotom uprawnionym w $wietle art.
26 ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta. Dokumentacje medyczna udostgpnia
si¢ W nastgpujacy sposéb:

a) do wgladu w siedzibie podmiotu udzielajacego swiadczen zdrowotnych,
b) poprzez sporzadzenie jej wyciggéw, odpiséw lub kopii — zasady odptatnosci reguluje
ustawa o prawach pacjenta i Rzeczniku Praw Pacjenta,
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c)

poprzez wydanie oryginatlu za pokwitowaniem odbioru i z zastrzezeniem zwrotu po
wykorzystaniu oraz wczesniejszym wykonaniem kopii wydawanej dokumentacji
— oryginaty dokumentacji wydawane sg wytgcznie organom lub podmiotom uprawnionym
do zgdania oryginatéw (np. sady, prokuratura).

3. W przypadku:

a)

b)

udostepniania dokumentacji przedstawicielowi ustawowemu pacjenta Swiadczeniodawca
- przed udostepnieniem dokumentacji — weryfikuje, czy dana osoba w rzeczywistosci jest
przedstawicielem ustawowym pacjenta, a nastgpnie sporzadza notatke sktadang do
dokumentacji w ktdrej zaznacza komu, w jakiej dacie i na jakiej podstawie udostepniono
dokumentacje medyczng (do notatki zatacza si¢ kopie dokumentu z ktérego wynika
umocowanie do dziatania w charakterze przedstawiciela ustawowego pacjenta — np.
postanowienie Sadu o ustanowieniu opiekuna),

udostepniania dokumentacji osobie upowaznionej przez pacjenta - przed udostgpnieniem
dokumentacji - Swiadczeniodawca weryfikuje tozsamos¢ osoby wymienionej w tresci
upowaznienia z tozsamoscig osoby postugujacej sie¢ upowaznieniem, a nastgpnie sporzadza
notatke sktadang do dokumentacji w ktdérej zaznacza komu, w jakiej dacie i na jakiej
podstawie udostepniono dokumentacje medyczng (do notatki zalacza si¢ kopig
przedstawionego upowaznienia),

4. W sytuacji, gdy podstawa dla udostgpnienia dokumentacji jest dokument (np. postanowienie

Sadu,

upowaznienie, umowa zawarta z zaktadem ubezpieczen upowazniajaca zaktad do wgladu

w dokumentacj¢ po $mierci pacjenta) udostgpnienie dokumentacji moze nastapi¢ po okazaniu
oryginalu danego dokumentu lub jego kopii poswiadczonej za zgodnos¢ z oryginalem przez
notariusza.
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Dzial C

Dane osobowe dotyczace stanu zdrowia pacjentéw Swiadczeniodawcy,
a przetwarzane poza dokumentacja medyczng w zwigzku z raportowaniem do
instytucji finansujacej powszechne ubezpieczenie zdrowotne.

§1

1. Na podstawie art. 190 ust. 1 ustawy z dnia 27 sierpnia 2004 r. o Swiadczeniach opieki zdrowotnej
finansowanych ze $rodkéw publicznych (Dz.U. j.t. 2008.164.1027 z pdézn. zm.)
Swiadczeniodawca gromadzi, a nastepnie przekazuje podmiotowi finansujacemu ze srodkéw
publicznych - powszechne ubezpieczenie zdrowotne - dane zdefiniowane w tresci rozporzadzenia
Ministra Zdrowia z dnia 20 czerwca 2008 r. w sprawie zakresu niezbednych informacji
gromadzonych przez swiadczeniodawcow, szczegdélowego sposobu rejestrowania tych informacji
oraz ich przekazywania podmiotom zobowigzanym do finansowania $wiadczen ze $rodkow
publicznych (Dz.U. 2008.123.801 z pdzn. zm.).

2. Realizujac obowigzek, o ktérym mowa w ust. 1 Swiadczeniodawca prowadzi w postaci
elektroniczne;j:
a) Rejestr Swiadczen Opieki Zdrowotnej,

b) Rejestr Deklaracji POZ,
¢) Listy Oczekujacych Na Udzielenie Swiadczenia.

3. Na dane osobowe przetwarzane w ramach rejestrow i list, o ktérych mowa w ust. 2 sktadajg sie
dane osobowe pacjentow (w tym dane o ich stanie zdrowia) oraz dane osobowe o0s6b
udzielajacych $wiadczenia zdrowotnego.

4. Dane, o ktérych mowa w ust. 2 Swiadczeniodawca przekazuje do instytucji finansujacej ze
$rodkow publicznych $wiadczenia zdrowotne w postaci komunikatu elektronicznego.
Komunikaty elektroniczne przechowywane sa w systemie informatycznym wspomagajgcym
prace Swiadczeniodawcy. Komunikat elektroniczny przekazywany jest instytucji finansujacej ze
srodkéw publicznych §wiadczenia zdrowotne:

a) w drodze teletransmisji. Teletransmisja danych ma charakter szyfrowany.

5. Swiadczeniodawca przetwarza dane osobowe, o ktérych mowa w niniejszym § wyltacznie w celu
przekazania ich podmiotowi finansujagcemu ze srodkdéw publicznych s$wiadczenia zdrowotne
- tak, aby podmiot ten modgt realizowa¢ swoje zadania wynikajgce z ustawy o $wiadczeniach
opieki zdrowotnej finansowanych ze s$rodkéw publicznych w zakresie monitorowania,
planowania, zarzadzania i rozliczania  $wiadczen zdrowotnych. Swiadczeniodawca nie
przekazuje innym podmiotom tych danych, poza sytuacja, gdy przekazania danych zadajg
podmioty upowaznione do tego na podstawie szczegdlnych przepisow powszechnie
obowigzujacego prawa (np. organy $cigania, sady).

6. Dane osobowe o ktorych mowa w niniejszym Dziale Polityki Bezpieczenstwa przetwarzane sg na
podstawie przepisow, o ktéorych mowa w ustepach powyzej niniejszego paragrafu oraz w oparciu
o tres¢ art. 27 ust. 2 pkt 7 ustawy.
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Dzial D

Dane osobowe przetwarzane przez Swiadczeniodawce w ramach zbioru danych
osobowych kandydatéw do pracy, pracownikéw Swiadczeniodawcy oraz oséb
Swiadczacych na jego rzecz ustugi w oparciu o umowy cywilnoprawne.

§1

Swiadczeniodawca przetwarza dane osobowe o0sOb ubiegajacych si¢ u niego o zatrudnienie,
pracownikow, wspotpracownikow.

§2

1. Swiadczeniodawca przetwarza dane osobowe kandydatéow do pracy oraz dane osobowe
pracownikow w zakresie w jakim zezwala na to tres¢ art. 22(1) Kodeksu pracy.

2. Dane osobowe, ktorych przetwarzanie nie znajduje uzasadnienia w $wietle przepisu art. 22(1)
Kodeksu pracy przetwarzane sa przez Swiadczeniodawce wylacznie na podstawie zgody osoby,
ktorej dane dotyczg - zgoda moze by¢ wyrazona w dowolnej formie.

3. W przypadku przetwarzania danych osobowych, ktérych tres¢ wykracza poza dyspozycje art.
22(1) Kodeksu pracy Swiadczeniodawca kazdorazowo informuje osobg, ktérej dane dotycza
o braku obowigzku wyrazenia zgody na przetwarzanie tych danych.

4. Postanowienia ust. 1 — 3 stosuje sie odpowiednio do 0s6b wspétpracujacych z Swiadczeniodawca
na podstawie umow cywilnoprawnych.

§3

1. Dane osobowe kandydatow do pracy przetwarzane sg wylacznie przez czas trwaniaiw celu
rekrutacji danego kandydata do pracy. W przypadku negatywnego zakonczenia procedury
rekrutacji danej osoby dane dotyczace tej osoby podlegajg zniszczeniu.

2. Dane osobowe pracownikow lub wspotpracownikdéw przetwarzane sg wylacznie w celach
zwigzanych z zatrudnieniem oséb, ktérych dane dotycza.

3. Swiadczeniodawca nie wykorzystuje danych osobowych do celéw innych, anizeli okreslone
wust. 1 2.

§4

1. Swiadczeniodawca pozyskuje dane osobowe od 0séb, ktérych dane dotycza.

2. Swiadczeniodawca moze pozyskiwaé dane osobowe kandydatéw do pracy od podmiotow
zajmujacych si¢ profesjonalnie posrednictwem pracy, o ile przedsigbiorcy ci przetwarzajg dane
osobowe w sposdb zgodny z powszechnie obowigzujacymi przepisami prawa.

§5
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Swiadczeniodawca umozliwia osobom, ktérych dane dotycza wglad do danych osobowych oraz
stwarza mozliwos¢ ich poprawy oraz uzupetnienia.

§6

Dane osobowe pracownikéw Swiadczeniodawcy przetwarzane sa samodzielnie przez
Swiadczeniodawce:
a) w systemie informatycznym wspomagajacym prace kadr,

b) w zbiorze prowadzonym w sposéb tradycyjny — w aktach osobowych pracownikéw.
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Dzial E

Dane osobowe przetwarzane przez Swiadczeniodawc¢ w ramach zbioru
kontrahentow.

§1
Swiadczeniodawca przetwarza dane swoich kontrahentow.
§2

1. Dane przetwarzane sa w celu wystawienia faktury, rachunku, prowadzenia sprawozdawczosci
finansowej. Dane zawierajg wyltacznie informacje konieczne dla wykonania czynnosci, o ktorych
mowa w zdaniu poprzednim. Dane te nie zawierajg informacji o stanie zdrowia pacjentow, ani
nie stanowig zadnych innych danych o charakterze wrazliwym w rozumieniu tresci art. 27 ustawy
o ochronie danych osobowych.

2. Dane sg przetwarzane w postaci tradycyjnej, jak i elektroniczne;j.
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