PORADNIK CYBERBEZPIECZENSTWA

Realizujgc zadania wynikajagce z ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczehstwa przekazujemy Panstwu dostep do informacji pozwalajgcych na zrozumienie
zagrozeh wynikajgcych z cyberbezpieczenstwa i stosowanie skutecznych sposobdw zabezpieczania
sie przed tymi zagrozeniami.

Co to jest cyberbezpieczenstwo?

Zgodnie z ustawg o krajowym systemie cyberbezpieczenstwa, poprzez cyberbezpieczenstwo nalezy
rozumie¢ ,odpornosé systemow informacyjnych na dziatania naruszajgce poufnosé, integralnosc,
dostepnos¢ i autentycznosc przetwarzanych danych lub zwigzanych z nimi ustug oferowanych przez te
systemy”.

Cyberbezpieczenstwo (ang. cybersecurity) stanowi zespdét zagadnien zwigzanych z zapewnianiem
ochrony w obszarze cyberprzestrzeni. Z pojeciem cyberbezpieczehstwa zwigzana jest miedzy innymi
ochrona przestrzeni przetwarzania informacji oraz zachodzgcych interakcji w sieciach
teleinformatycznych. Cyberprzestrzen rozumiana jest natomiast jako przestrzeh przetwarzania
i wymiany informacji, tworzona przez systemy teleinformatyczne, wraz z powigzaniami pomiedzy nimi
oraz relacjami z uzytkownikami (Ministerstwo Administracji i Cyfryzacji, Agencja Bezpieczenstwa
Wewnetrznego (2013), Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej, Warszawa).

Celem cyberprzestepcow zwykle jest kradziez danych uzytkownikéw. Kradziez odbywaé sie moze
podczas niewielkich, dyskretnych atakow na pojedyncze ofiary lub podczas masowych operacji
cyberprzestepczych na duzg skale z wykorzystaniem stron internetowych www. i wlaman do baz
danych. Metody mogg by¢ rézne, ale cel pozostaje ten sam. W wiekszosci przypadkéw napastnicy
probujg w pierwszej kolejnosci dostarczy¢ na komputer ofiary rodzaj szkodliwego oprogramowania,
jako ze jest to najkrétsza droga pomiedzy nimi a danymi uzytkownika. Zamiary cyberprzestepcy
ukierunkowane mogg by¢ réwniez na dokonanie strat finansowych w atakowanej instytucji lub utraty
reputacji konkurencji, ktéra zostaje sparalizowana przez niedostepnosc¢ ustug, bgdz w celu uzyskania
okupu.

Co to jest zagrozenie cyberbezpieczenstwa? jest to potencjalna przyczyna wystgpienia incydentu;
Co to jest incydent? jest to zdarzenie, ktére ma Ilub moze mie¢ niekorzystny wplyw na
cyberbezpieczenstwo.

Rodzaje zagrozen cyberbezpieczenstwa m.in. jest to:

Phishing jest to metoda oszustwa, oznaczajgca w tradycyjnym rozumieniu tego stowa podszywania sie
(przede wszystkim z wykorzystaniem poczty elektronicznej i stron internetowych www.) pod inng osobe,
instytucje lub znane marki, w celu wytudzenia okreslonych informaciji takich jak numery oraz hasta PIN
kart ptatniczych, hasta logowania do urzedow czy tez ptatnosci internetowej bankéw lub szczegotow
karty kredytowej w celu wytudzenia danych.

Przestepcy tworzg fatszywe strony Internetowe, zeby wytudzi¢ dane (loginy i hasta). Najczesciej
wysytajg maile zawierajgce odnosniki do tych stron.

Jak sie chronic? Doktadnie weryfikuj adres witryny zanim sie na niej zalogujesz. Nie nalezy wpisywac
swojego loginu i hasta na podejrzanych stronach internetowych.




Malware- zlosliwe oprogramowanie- to okre$lenie opisuje catg game szkodliwych programéw
i aplikacji, ktére po uzyskaniu dostepu do sieci podmiotu lub instytucji moze poczyni¢ wiele szkdd.
Ztosliwe oprogramowanie moze przyjg¢ forme wirusdw, robakéw, koni trojanskich i innych.
Ransomware to rodzaj ztosliwego oprogramowania, ktére infekujgc urzgdzenie lub komputer blokuje
jego podstawowe funkcje i wymusza uzytkownika do zaptacenia haraczu, w zamian za przywrdcenie
kontroli nad systemem operacyjnym i umozliwienia dostepu do danych zgromadzonych na komputerze.
Zagrozenie moze dostaé sie do komputera za posrednictwem pobranego pliku, wykorzystujac
niespojnosci w strukturze ochrony lub nawet przez wiadomosé¢ tekstowg. Czym sie rézni od typowego
ztosliwego oprogramowania?

e Nie kradnie danych uzytkownika, lecz je szyfruje.

e Wymusza ptatnos¢ okupu, zazwyczaj w dolarach lub Bitcoinach

o Jest relatywnie tatwy do stworzenia — istnieje wiele bardzo dobrze udokumentowanych
cryptobibliotek

Czesto stosowane sg ataki z uzyciem szkodliwego oprogramowania (malware, ransomware itp.),
hakerzy mogg wysyta¢ ztosliwe oprogramowanie za posrednictwem e-mail, dotgczonego do e-mail
zatgcznika itp.
Jak sie chroni¢? Nie otwieraj podejrzanych wiadomosci oraz zatgcznikow, poniewaz w przypadku
instalacji zto$liwego oprogramowania na Twoim urzgdzeniu, hakerzy mogg przeja¢ dostep np. do
Twojego konta w banku.

Atak Key Logger (ang. Key Logger Attack) — cyberprzestepcy uzywajg programoéw, kiére mogg
zapisywac¢ nacisniecie kazdego klawisza na klawiaturze. Dzieki temu mogg pozna¢ login i hasto
uzytkownika zainfekowanego komputera. Wystarczy raz zalogowac¢ sie do danej ustugi zeby dostarczy¢
przestepcom petne dane.

Vishing przestepcy mogg do Ciebie zadzwoni¢ i podawa¢ sie za pracownika instytucji np. SANEPID,
Policji, ZUS, Twojego przetozonego i prosi¢ Cie o przekazanie Twojego loginu, hasta, nr PESEL, nr
dowodu osobistego. Podanie tych danych moze skutkowaé kradziezg Twojej tozsamosci,
umozliwieniem przestepcy zalogowania sie do Systemu.

Jak sie chroni¢? Nigdy nie podawaj swoich danych dopdki nie upewnisz sie z kim rozmawiasz.

DOBRE PRAKTYKI W ZAKRESIE BEZPIECZENSTWA TELEINFORMATYCZNEGO

BEZPIECZNE KORZYSTANIE Z SIECI INTERNET

e Podstawowym elementem bezpieczenstwa w sieci Internet jest zastosowanie zasady
ograniczonego zaufania i podwyzszonej ostroznosci

e Pamietajmy o zainstalowaniu i aktualizowaniu programu ochrony przed ziosliwym
oprogramowaniem. Program powinien chroni¢ przed wirusami i phishingiem

e Na biezgco aktualizujemy system operacyjny i aplikacje uzytkowe Nie odwiedzamy stron
powszechnie uznawanych za niebezpieczne Nie klikamy na linki do nieznanych stron
internetowych

e Zwracamy uwage ha komunikaty programu antywirusowego i przegladarek
internetowych

e Ograniczamy do minimum podawanie swoich danych osobowych. Nie podawaj swoich
danych osobowych na stronach internetowych, co do ktérych nie masz pewnosci, ze nie sg one



widoczne dla oso6b trzecich. Nie korzystaj ze stron, ktére nie majg waznego certyfikatu (np. brak
protokotu https)

Nie zostawiaj swoich danych osobowych w niesprawdzonych serwisach i na stronach zawsze
czytaj dokfadnie Regulaminy i Polityki, weryfikuj na co wyrazasz zgode

Nie wysylaj e-mailem poufnych danych/ danych osobowych bez ich szyfrowania. Pamietaj, ze
inny Urzad, Szkota czy bank, nie wysyla e-maili do swoich pacjentéw/klientéow/interesantéw
z prosbg o podanie hastfa lub loginu do jakichkolwiek systemoéw w celu ich weryfikacji

BEZPIECZNE KORZYSTANIE Z POCZTY ELEKTRONICZNEJ

Zwracamy szczego6lna uwage na nadawce wiadomosci

Zwracamy szczegolng uwage na poprawnosc¢ adresata (adresatow) poczty elektronicznej

Nie klikamy na podejrzane linki umieszczone w zatgczniku poczty

Nie wysytamy danych osobowych, logowania, karty kredytowej w niezabezpieczonej tresci

wiadomosci e-mail; zaden bank czy urzad nie wysyla do swoich klientéw e-maili z prosbg
0 podanie hasta czy loginu w celu ich weryfikacji

W  przypadku przesytania waznych (wrazliwych) wiadomosci stosujemy mechanizmy
szyfrowania

BEZPIECZNE KORZYSTANIE Z URZADZEN MOBILNYCH

Zabezpieczamy bezpiecznym hastem dostep do urzadzenia :
= Laptop — zakltadamy hasto do BIOS/UEFI, oraz hasto do systemu operacyjnego
= Smartphone — hasto do PIN, drugi poziom zabezpieczen (hasto obrazkowe, biometryka)

Na biezgco aktualizujemy system operacyjny urzadzenia oraz aplikacje uzytkowe

Uruchamiany firewalla jezeli jest wytgczony

Instalujemy oprogramowanie antywirusowe, uzywamy i na biezgco aktualizujemy

Korzystamy z mozliwosci szyfrowania plikow, katalogéw lub catego dysku, dyskéw usb pendrive
Skanujemy oprogramowaniem antywirusowym wszystkie urzgdzenia podtgczane do komputera
— pendrive, ptyty, karty pamieci

Wszystkie pobrane pliki nalezy skanowac¢ programem antywirusowym

Nie otwieraj plikdbw nieznanego pochodzenia

Nie korzystaj ze stron bankdéw, poczty elektronicznej, ktére nie majg waznego certyfikatu
bezpieczenstwa

W przypadku aplikacji na smartphone sprawdzamy do jakich ustug aplikacja bedzie miata
dostep oraz jaka jest wiarygodnos¢ producenta aplikacji

Regularnie tworzymy kopie zapasowe waznych danych

Zachowujemy szczegdlng ostroznos¢ przy korzystaniu z otwartych, publicznych sieci WiFi
Szczegodlna uwage zwracamy na podejrzane SMS lub MMS

Zwracaj uwage na komunikaty wyswietlane na ekranie komputera

Nie otwieraj plikdbw nieznanego pochodzenia

Cyberbezpieczenstwo — jak chroni¢ nasze informacje przed atakami w cyberprzestrzeni ?
W ramach realizacji Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024,

Ministerstwo Cyfryzacji opracowato poradnik pn:



»Cyberbezpieczenstwo — jak chroni¢ nasze informacje przed atakami w cyberprzestrzeni ?”

Z Poradnika dowiecie sie Panstwo jakie sg najpopularniejsze ataki w cyberprzestrzeni i jak skutecznie
sie przed nimi broni¢ m.in.:

Cyberbezpieczenstwo - czy mnie to dotyczy ?

Cyberbezpieczenstwo jest wazne, poniewaz smartfony, komputery ilnternet sg obecnie tak
fundamentalng czescig wspodtczesnego zycia, ze trudno sobie wyobrazi¢, jak moglibySmy bez nich
funkcjonowac, w szczegolnosci w stanie epidemii, gdy musimy ograniczy¢ swoje fizyczne kontakty.
Dlatego tez szczegdlnie dzi§ wazne jest, aby w ramach kilku krokow ograniczyé cyberprzestepcom
zdobycie dostepu do zawartosci naszych urzadzen — smartfonéw i komputeréw — za ich posrednictwem
do naszych kont bankowych, kont w portalach spotecznosciowych, skrzynek poczty elektronicznej —
zarowno prywatnych jak i stuzbowych.

Niezaleznie od wielkosci i rodzaju organizacji, w ktorej pracujesz, wazne jest, aby zrozumie¢, dlaczego
mozesz byC¢ podatny na cyberataki i sposoby obrony przed nimi. Te podstawowe porady dotyczg
zaréwno Twojego zycia zawodowego, jak i prywatnego.

Zabezpiecz swoje urzadzenia

e Smartfony, tablety, laptopy lub komputery stacjonarne, ktérych uzywasz, moga by¢ celem
atakdéw w cyberprzestrzeni, a takze atakow fizycznych — np. kradziezy. Jak sie chroni¢ przed
takimi atakami na urzgdzenia:

e Nie ignoruj aktualizacji oprogramowania - zawierajg poprawki i nowe funkcje, ktére chronig
przed najnowszymi zagrozeniami. Jesli pojawi sie monit o zainstalowanie aktualizacji, upewnij
sie, czy faktycznie zostaly one zaktualizowane.

e Zawsze blokuj urzgdzenie, gdy go nie uzywasz. Uzyj kodu PIN, hasta lub odcisku palca. Utrudni
to atakujgcemu wykorzystanie urzgdzenia, jesli zostanie ono zgubione lub skradzione.

e Unikaj pobierania aplikacji, ktorych reputacji nie jestes pewien. Uzywaj tylko oficjalnych sklepow
z aplikacjami (takich jak Google Play lub Apple App Store), ktére zapewniajg wiekszg ochrone
przed ztosliwym oprogramowaniem. Nie pobieraj aplikacji od przypadkowych Zzrodet, tylko
dlatego, ze kto$ do tego zacheca na mediach spotecznosciowych.

Uzywaj silnych haset i uzywaj ré6znych haset do réznych kont

e Atakujgcy wyprobujg najpopularniejsze hasta (np. 12334, abcd. itp.) lub wykorzystajg publicznie
dostepne informacje, aby uzyska¢ dostep do Twoich kont. Jesli sie im powiedzie, moga uzyc
tego samego hasta, aby uzyska¢ dostep do innych Twoich kont.

e Utworz silne itatwe do zapamietania hasto do waznych kont, na przyktad uzywajac trzech
losowych stéw. Unikaj uzywania przewidywalnych haset, takich jak daty, nazwisko i imie czy
imie Twojego zwierzaka.

e Uzywaj osobnego hasta do konta stuzbowego. Jesli prywatne konto internetowe zostanie
przejete, nie chcesz, aby osoba atakujgca znata réwniez twoje hasto stuzbowe.

o Jesli zapisujesz swoje hasta, przechowuj je bezpiecznie z dala od urzgdzenia. Nigdy nie
ujawniaj nikomu swojego hasta.

e Uzyj wielosktadnikowego uwierzytelniania (MFA — Multi-Factor Authentication) w waznych
ustugach online, takich jak bankowos¢ i poczta e-mail, jesli masz takg opcje. MFA zapewnia
sposob co najmniej ,podwodjnego sprawdzenia®’, ze naprawde jestes osobg, za ktorg sie
podajesz, gdy korzystasz z ustug online.



W razie watpliwosci, zgtos podejrzane dzialania do zespolu reagowania na incydenty
bezpieczenstwa CSIRT NASK

Zgtaszanie informacji o podejrzanych dziataniach w cyberprzestrzeni moze znacznie zmniejszy¢
potencjalne szkody powodowane przez cyberataki.

Cyberataki moga by¢ trudne do wykrycia, wiec nie wahaj sie prosi¢ o dalsze wskazowki lub wsparcie,
gdy cos$ wydaje sie podejrzane lub niezwykte.

Zgtos ataki jak najszybciej - nie zaktadaj, ze zrobi to kto$ inny — zgtoszenia mozesz dokona¢ pod
adresem (adres podmiotu zewnetrznego):

https://incydent.cert.pl/

Wiecej informacji na temat cyberbezpieczenstwa Panstwo uzyskaja w Poradniku:
https://www.gov.pl/web/baza-wiedzy/poradnik--prcyber-01 Poradnik (Wydanie 1 - maj 2020 r.)

Panstwowy Instytut Badawczy NASK opracowat poradnik ,,ABC Cyberbezpieczenstwa”.
Publikacja opracowana przez ekspertéw NASK w ramach Ogdlnopolskiej Sieci Edukacyjnej (OSE), to

poradnik, ktory w przystepny dla kazdego sposob przybliza szeroko pojety Swiat internetu. Jest
podzielony na cztery obszary kluczowe dla uzytkownika sieci. Sg to: cyberbezpieczenstwo, higiena
cyfrowa, profilaktyka i wsparcie.

,ABC cyberbezpieczenstwa” zostat przygotowany w taki sposob by kazdy, bez wzgledu na wiek, zawod
czy tez stopien korzystania z internetowego $wiata, mogt zrozumie¢ i broni¢ sie przed
cyberzagrozeniem, a takze zadbac¢ o dobrostan cyfrowy swoj oraz najblizszych. Zawarto w nim nie tylko
techniczne definicje, ale przede wszystkim pigutke wiedzy, dobrych praktyk i cyfrowych nawykow.

Zachecamy Panstwa do lektury (adres/link podmiotu zewnetrznego):
Poradnik ABC cyberbezpieczenstwa

Zachecamy Panstwa do $ledzenia cyklicznego, bezptatnego biuletynu zawierajgcego porady
bezpieczenstwa dla uzytkownikéw komputeréw - OUCH!: https://www.cert.pl/ouch/

Poradniki informacyjne z zakresu cyberbezpieczenstwa:
https://www.gov.pl/web/baza-wiedzy/poradnik--prcyber-01_Poradnik (Wydanie 1 - maj 2020 r.)
Poradnik ABC cyberbezpieczenstwa

Cyberhigiena dla kazdego - serwis RP

Wazne informacje z zakresu cyberbezpieczenstwa dostepne sg m.in. na stronach:
https://www.cert.pl/ — strona internetowa zespotu reagowania na incydenty informatyczne CERT Polska
https://www.cert.pl/publikacje/ — publikacje CERT Polska

https://www.cert.pl/ouch/ — Biuletyn OUCH! Cykliczny, darmowy zestaw porad bezpieczenstwa dla
uzytkownikéw komputeréw

https://dyzurnet.pl/ — strona internetowa zespotu ekspertow Naukowej i Akademickiej Sieci
Komputerowej

https://www.saferinternet.pl/ — Polskie Centrum Programu Safer Internet (PCPSI) dziatajgce na rzecz
bezpieczenstwa dzieci i mtodziezy korzystajgcych z internetu i nowych technologii.

Uwaga!: wskazane w Poradniku Cyberbezpieczenstwa adresy/linki https:/ (...) dotyczg podmiotéw zewnetrznych
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